


дисплея,  чтобы  затруднить  просмотр  информации  выведенной  на  экран
посторонним лицам.

2.5. При оставлении по каким-либо причинам своего рабочего места сотрудник
обязан заблокировать экран монитора.

3. Возможные угрозы персональным данным, обрабатываемым с
использованием персональных компьютеров

3.1. К  числу  идентифицированных  угроз  персональным  данным,
обрабатывающимися с использованием персональных компьютеров, относятся:

- несанкционированный доступ;
- преднамеренные и непреднамеренные сбои в работе средств вычислительной

техники, электрооборудования и др., ведущие к потере или искажению информации.
3.2. Несанкционированный доступ к информации – это доступ к информации,

нарушающий  установленные  правила  разграничения  доступа  с  использованием
штатных средств, предоставляемых средствами вычислительной техники.

3.3. Несанкционированный доступ к информации может осуществляться:
- зарегистрированными пользователями;
- посторонними  лицами,  имеющими  доступ  в  помещения,  где  установлены

персональные компьютеры.
3.4. К  преднамеренным  сбоям  относятся  сбои  в  работе  оборудования  или

программного обеспечения, вызванные умышленным воздействием на него с целью
уничтожения или искажения информации.

3.5. Непреднамеренные  сбои  связаны  с  неисправностью  персональных
компьютеров,  заражением  программного  обеспечения  «вирусами»,  резкими
колебаниями  тока  в  электропитающей  сети  и  т.п.,  ведущие  к  уничтожению или
блокированию информации.

3.6. Предотвращение  возможных  угроз  персональным  данным,
обрабатываемым  с  использованием  персональных  компьютеров,  осуществляется
организацией  учета,  хранения  и  выдачи  информационных  носителей,  паролей,
ключей от кабинетов, где находятся персональные компьютеры.

4. Обязанности пользователей персональных компьютеров, содержащих
персональные данные

4.1. Соблюдать  соответствующие  законодательство  Российской  Федерации,
настоящие  Правила,  инструкции  и  другие  организационно-распорядительные
документы по защите персональных данных.

4.2. Использовать  доступные  механизмы  безопасности  для  защиты
конфиденциальности и целостности их собственной информации.

4.3. Не  осуществлять  намеренное  изменение,  уничтожение,  чтение,  или
передачу информации.

4.4. В  случае  выявления  фактов  несанкционированного  доступа  к
персональным  компьютерам,  содержащим  персональные  данные,  блокировки
доступа,  утери  или  компрометации  пароля  и  др.  пользователь  обязан
незамедлительно сообщить об этом заместителю директора по административно –
хозяйственной работе.



5. Ответственность пользователей персональных компьютеров, содержащих
персональные данные

5.1. При  нарушениях  правил,  связанных  с  безопасностью  персональных
данных,  обрабатываемых  с  использованием  персональных  компьютеров,
пользователь  несет  ответственность,  установленную  действующим
законодательством Российской Федерации и нормативными актами Учреждения.

5.2. Пользователь  несет  ответственность  за  все  действия,  совершенные  от
имени  его  учетной  записи,  если  не  доказан  факт  несанкционированного
использования учетной записи.


